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SYSTEM ZARZADZANIA

BEZPIECZETWEM INFORMACII
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PN-EN ISO/IEC 27001:2007
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DLACZEGO CHRONIMY INFORMACIE?

< informacja nalezy do aktywow organizacji

* strategiczne znaczenie informacji dla organizacji
< informacja — element procesow biznesowych

* przepisy prawne nakazujgce ochrone informacji

“* umowy wymagdajgce ochrony informadji
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

PRZYKLADOWE KATEGORIE INFORMACII:

% informacje jawne

% informacje chronione (zastrzezone)

% informacje poufne

% informacje tajne
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ZASOBY ORGANIZACII:
% zasoby informacyjne (bazy danych, dokumenty)

ﬁ KAPITAL LUDZKI i

% zasoby fizyczne (budynki, urzadzenia
informatyczne, urzadzenia komunikacyjne)

** oprogramowanie

% pracownicy

% zdolnos¢ wytwarzania lub swiadczenia ustug

% dobra niematerialne (wizerunek, reputacja)
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PRZYKtADY INFORMACJI WRAZLIWE]J:

% informacje chronione w zwigzku z obowigzujacym
przepisami prawnymi

< informacje chronione w zwigzku z nakazem organow
kompetentnych (np. ABW)

< informacje, ktore staja sie wrazliwe w zestawieniu z
innymi informacjami (np. informacje dotyczace spotkan
kierownictwa, planow wyjazdow stuzbowych
zamowionych analiz innych firm)

% informacje dotyczace zycia osobistego najwyzszego
kierownictwa firmy (wywotanie skandalu, szantaz itp.)

4
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PODSTAWOE ATRYBUTY INFORMACII

Poufnosc¢ Integralnosé¢

Dostepnosc¢
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

CO TO SA ZAGROZENIA?

Zagrozenie:
potencjalna przyczyna niepozadanego incydentu,
ktorego skutkiem moze by¢ szkoda dla systemu lub

instytuci
(ISO/IEC 13335-1:2004)

Zagrozenie:
potencjalna mozliwos¢ naruszenia bezpieczenstwa
systemu informatycznego
(PN-I-02000: 2002)
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

GLOWNE ATRYBUTY ZAGROZEN TO:

< zrodto pochodzenia (wewnetrzne, zewnetrzne)
% motywacja (np. korzysci finansowe)

» dotkliwosé

» czestotliwosé pojawiania sie

» szkodliwosé
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NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
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PODSTAWOWE KLASY ZAGROZEN
BEZPIECZENSTWA INFORMACII

dziatania przestepcze

skutki ztej organizacj
btedy personelu obs

awarie sprzetu | wac
Sity wyzsze

i pracy

ugujgcego system komputerowy

y oprogramowania

Projekt wspétfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



UNIA EUROPEJSKA S
EUROPEJSKI * *

KAPITAL LUDZKI
FUNDUSZ SPOLECZNY ek

NARODOWA STRATEGIA SPOINOSCI

ZAGROZENIA INFORMACJI PRZETWARZANYCH W
SYSTEMACH KOMPUTEROWYCH

Zalanie wodg

i’%zigp' HEE ) S Eksplozj sprzetu/o I:gacrI;Le‘liwania
.agresywne gazy >pieza PreQit/opros

.agresywne srodki chem. l /

Zagrozenia w systemach Infiltracja
D informatycznych — czynna/bierna

4
/ A
Promieniowanie \_

(sprzezenie)

Silne zewnetrzne
pole magnetyczne
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PODSTAWOWE TYPY ATAKOW NA SIECI

KOMPUTEROWE
Przestepcy
(hakerzy)

[ ]

= Atak przez
§:=:::{l organlzaqe

Dane
: zautomatyzowane

Przypadkowe
naruszenie
bezpieczeristwa

Brak potgczenia

Odmowa
ustugi
DoS

ztosliwe
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y Y 4
PODATNOSC:
| |

wady lub luki w strukturze fizycznej organizacji, procedurach,
zarzadzaniu, administrowaniu, sprzecie, oprogramowaniu, a
takze zamierzone lub niezamierzone dziatania personelu,
ktore moga by¢ wykorzystane do spowodowania szkod w
systemie informatycznym lub dziatalnosci uzytkownika

Uwagi:

% istnienie podatnosci nie powoduje szkod samo z siebie. Podatnos¢ jest
jedynie warunkiem lub zestawem warunkow, ktore umozliwiaja
uszkodzenie systemu lub zaktocenie dziatalnosci uzytkownika przez atak

% jezeli podatnos¢ odpowiada zagrozeniu, to istnieje ryzyko
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CO TO JEST RYZYKO?

Ryzyko
mozliwosc¢, ze konkretne zagrozenie wykorzysta

konkretng podatnos¢ systemu przetwarzania danych
(PN-I 02000:2002)

Ryzyko
prawdopodobienstwo, ze okreslone zagrozenie
wykorzysta podatnos¢ zasobu lub grupy zasobow, aby

spowodowac straty lub zniszczenie zasobow
(ISO/IEC 13335-1:2004)
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CO TO JEST RYZYKO?

Ryzyko
mozna zdefiniowac jako iloczyn prawdopodobienstwa

zdarzenia i miary strat spowodowanych tym
zdarzeniem (albo wartosci aktywu)
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CO TO JEST ZABEZPIECZENIE?
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Zabezpieczenie
praktyka, procedura lub mechanizm redukujacy ryzyko

Cel zabezpieczen: ochrona przed zagrozeniami,
ograniczenie podatnosci, minimalizowanie nastepstw,
wykrywanie bteddw i nieprawidtowosci, wsparcie w
trakcie ewentualnego odtwarzania systemu
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Niektore funkcje zabezpieczen:

¢ zapobieganie

% ograniczanie

% wykrywanie

¢ monitorowanie

% odtwarzanie

¢ poprawianie

* uswiadamianie
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Przykiadowe zabezpieczenia systemow
informatycznych:

% mechanizmy kontroli dostepu
% szyfrowanie

* podpisy cyfrowe

** Oprogramowanie antywirusowe
»* sieciowe zapory ognhiowe

% kopie zapasowe

* zasilanie rezerwowe
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

System zarzadzania bezpieczenstwem
informacji (SZBI)

(Information Sesurity Management System — ISMS)

Jest to ta czes$é systemu zarzadzania, oparta na podejsciu
wyhnikajacym z ryzyka biznesowego, odnoszaca sie do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymania i doskonalenia
bezpieczenstwa informacji

UWAGA: System zarzadzania zawiera strukture organizacyjna, polityki,

planowane dziatania, odpowiedzialnosci, zasady, procedury, procesy i zasoby
(PN-ISO/IEC 27001:2007)
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Proces zarzadzania bezpieczenstwem system
informatycznych

ﬁ KAPITAL LUDZKI i

Opracowanie polityki |
bezpieczenstwa w zakresie SI

Planowanie ciggto$ci dziatania
‘ w sytuacjach krytycznych

_ Okreslenie rol
i odpowiedzialnosci

Wybdr i wdrozenie
zabezpieczen

Zarzgdzania ryzykiem

Ksztattowanie iwiadomoéci
w zakresie SBI kierownictwa
| pracownikow

Zarzadzanie konfiguracjg naI?ﬁcq/%Igﬁt?ycjﬁair Gggléﬁ];g .

Monitorowanie systemu
bezpieczenstwa informacji

Zarzadzanie zmianami
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Polityka bezpieczenstwa w zakresie systemow
informatycznych:

* 4K

Zasady, zarzadzenia i procedury, ktore okreslaja, jak zasoby — wtgcznie
z informacjami wrazliwymi — sg zarzadzane, chronione i dystrybuowane
w instytucji i jej systemami informatycznymi (ISO/IEC 13335-1:2004)

Okreslone dziatania, majace doprowadzi¢ do osiggniecia zatozonych celow.

W organizacji okreslane i realizowane sg roznorodne polityki, np.:

4

% polityka kadrowa
% polityka bezpieczehstwa osobowego
% polityka w zakresie bezpieczenstwa fizycznego

% polityka bezpieczenstwa energetycznego
% polityka zabezpieczenia ciggtosci dziatania w organizacji

L)

L 4

L 4

L 4

L 4
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DOKUMENT POLITYKI BEZPIECZENSTWA
INFORMACII ORGANIZACII:

zbior dokumentow, na podstawie ktorych mozna, np.:

\/

% ocenia¢ zidentyfikowane zagrozenia

‘0

» podejmowacé odpowiednie dziatania

‘0

» klasyfikowac¢ poziomu dostepu do informacji

‘0

» okresla¢ zasady uzyskiwania fizycznego dostepu do
pomieszczen, w ktorych sg przetwarzane informacje
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Forum Bezpieczenstwa Informacji — podstawowe zadania:

< wspotudziat w formutowaniu polityki BI

< wspotudziat w formutowaniu planu BI

< okreslenie zasobow niezbednych do wdrozenia procesow BI
% opracowanie planu wdrazania przedsiewziec¢ BI

< nadzor nad wdrazaniem planu BI

< ustalenie zakresow obowigzkow pracownikow odpowiedzialnych
za BI

< nadzor nad informowaniem pracownikow o dziataniach w zakresie
BI

% kontrola efektywnosci przedsiewzie¢ BI w toku pracy organizacji
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elinomocnik ds. bezpieczenstwa informacji — podstawowe
obowiagzki:
» opracowanie koncepcji bezpieczenstwa organizacji

> wspotudziat w opracowaniu koncepcji bezpieczenstwa informatycznego
organizacji w zgodnosci z koncepcjg kompleksowego bezpieczenstwa
organizacji

» kierowanie zespotem ochrony

» informowanie kierownictwa organizacji i FBI o przebiegu procesow
wdrazania i utrzymania SZBI

> okreslenie drog przeptywu informacji do lokalnych petnomocnikdéw oraz
analiza tych informacji

> nadzor nad wykonywaniem zadan przez administratorow BI
» planowanie i nadzorowanie szkoleh w zakresie BI
» analiza i reakcja na incydenty naruszajace BI
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

ZARZADZANIE RYZYKIEM
Identyfikacja:

< zasobdw podlegajacych ochronie i ich klasyfikacja
%+ zagrozen

Okreslenie:

s podatnosci

¢ nastepstw,

% zabezpieczen

% ryzyka

% ryzyka szczatkowego

o0

o0

o0
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Proces zarzadzania ryzykie

UNIA EUROPEJSKA
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*
*

*
* Kk

* K %

*
*
*

v

y

A

Ustalenie warunkéw poczatkowych

Szacowanie ryzyka

Analiza ryzyka

y

|dentyfikacja ryzyka
v

A

Przydzielenie wag

Ocena ryzyka

Czy wyniki szacowania NIE
ryzyka sg satysfakcjonujace? TAK

»

P
Bl

Plan postepowania z ryzykiem

A

Czy ryzyko
jest akceptowalne?

Apk|bozid | alUBMOIO)IUOJ\

NIE
TAK

»
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USTALENIE WARUNKOW POCZATKOWYCH:

» identyfikacja aktywow informacji

» okreslenie wartosci aktywow informacgji

< podziat aktywow na klasy (w zaleznosci od wagi dla
organizacji)

* okreslenie zasad szacowania ryzyka

% powotanie zespotu do przeprowadzenia szacowania ryzyka.
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ANALIZA RYZYKA
Identyfikacja ryzyka
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“ Najczesciej stosowane techniki:

R

% analiza srodowiskowa (ocena wptywu zmian srodowiska
zewnetrznego na procesy zarzadzania i kontroli w
organizacji)

L)

» scenariusze zagrozen (symulowanie zagrozen i stabosci
systemu kontroli wewnetrznej organizacji)

L)

< analiza potencjalnych strat (ocena z punktu widzenia
organizacji)

L)

% identyfikacja systemowa (ocena wptywu wszystkich
potencjalnych czynnikdéw ryzyka)

Projekt wspétfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

PRZYDZIELENIE WAG — WAGA KONSEKWENCII

Przy ocenie wartosci zasobow informacyjnych bierze sie pod uwage
czynniki, takie jak:

% zobowigzania prawne i regulaminowe organizacji

< wymagania obowigzujacych przepisow prawa

% interesy handlowe i ekonomiczne organizacji

% konsekwencje finansowe w przypadku utraty ciggtosci dziatania
s bezpieczenstwo osobiste i poufne informacje osobiste

% polityka dziatania organizacji

¢ utrata reputacji

% porzadek publiczny
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OCENA RYZYKA
Ocena ryzyka wienczy proces szacowania ryzyka

R

% przyjecie metody oceny ryzyka
* przeprowadzanie obliczen
% okreslenie prawdopodobienstwa ryzyka w liczbach

R

* podziat na kategorie (zwykle stosuje sie 5 kategorii
w zaleznosci od wielkosci wyliczonego prawdopodobienstwa:
bardzo wysokie, wysokie, srednie, niskie, pomijalne

Konfrontacja wyliczonego ryzyka ze skutkami pozwala na
okreslenie wag ryzyka
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PLAN POSTEPOWANIA Z RYZYKIEM

Postepowanie z ryzykiem:

* akceptowanie ryzyka

% kontrolowanie ryzyka

* ograniczenie ryzyka (np. zastosowanie zabezpieczen)
* przeniesienie ryzyka (np. ubezpieczenie)

% unikanie ryzyka

W zatgczniku A do normy PN-ISO/IEC 27001:2007 podano
przyktadowe cele stosowania zabezpieczen i zabezpieczenia
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AKCEPTOWANIE RYZYKA SZCZATKOWEGO

Decyzje o akceptowaniu ryzyka szczatkowe podejmuje
kierownictwo organizacji

Decyzja jest arbitralna i podejmowana w oparciu o wyniki
procesu szacowania ryzyka

Przy podejmowaniu decyzji halezy mie¢ swiadomos¢, ze ocena
ryzyka oparta jest w duzym stopniu na subiektywnych miarach i
ocenach. Dlatego tez bardzo waznym jest staranne dobranie
analitykow do zespotu wykonujacego szacowanie ryzyka
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ZARZADZANIE KONFIGURACIA

Proces weryfikacji zmian w SZBI

< wprowadzenie zmian, ktdre nie powinny obnizaé
efektywnosci funkcjonowania systemu, skutecznosci
zastosowanych mechanizmow zabezpieczajacych oraz
0golnego bezpieczenstwa organizacii

% wprowadzenie stosownych zmian dotyczacych
planowania ciggtosci dziatania i odtwarzania po katastrofie
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Proces zarzgdzania konfiguracjg obejmuje:

% procedury gwarantujace, ze rejestr zasobow zawiera wytacznie
istniejgce i autoryzowane skfadniki konfiguracji

» procedury zapewniajgce rejestracje wszelkich zmian konfiguragji

» okreslenie konfiguracji wzorcowej — punktu kontrolnego

uzywanego do ewentualnego powrotu po zmianach

polityke zarzadzania wersjami

procedury sprawdzania legalnosci oprogramowania

procedury stosowania oprogramowania antywirusowego

procedury przechowywania oprogramowania

procedury inwentaryzacji zasobow organizacji

L)

4

L)

L)

4

L)

L)

\/
’0

L)

\/
’0

L)

\/
’0

L)

\/
’0
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\/
’0
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ZARZADZANIE ZMIANAMI

Identyfikowanie nowych wymagan w zakresie bezpieczenstwa
ZWigzanych z wprowadzanymi zmianami w systemie
informatycznym

Systemy informatyczne podlegajg ciggtym zmianom w wyniku
pojawiania sie nowych zagrozen i podatnosci w zwigzku z
rozwojem ustug i technologii
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ZARZADZANIE ZMIANAMI

Kazda planowana zmiana w systemie informatycznym powinna
by¢ poddana analizie pod katem jej wptywu na bezpieczenstwo,
z uwzglednieniem zwigzanych z nig rodzajow ryzyka oraz
potencjalnych zyskow i strat

Ustalenia powinny by¢ udokumentowane

Skuteczny proces zarzadzania zmianami zapewnia spojnosc¢
infrastruktury informatycznej, odpowiedni poziom
bezpieczehstwa informacji przy projektowaniu nowych
rozwigzan oraz wdrozenie komponentdw o wysokiej jakosci
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Procedury wprowadzania zmian w mfrastrukturze
powinny obejmowac:

% zasady planowania infrastruktury informatycznej w organizacji
% zasady planowania wprowadzanych zmian

% zasady definiowania wymagan funkcjonalnych dla nowych lub
modyfikowanych komponentow

< wymagania w zakresie mechanizmow bezpieczenstwa, ktore
powinny posiada¢ nowe lub modyfikowane komponenty oraz
metody ich sprawdzania

< zasady analizowania zgodnosci nowych komponentow z
pozostatymi elementami systemu informatycznego
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PLANOWANIE CIAGLOSCI DZIAt ANIA W SYTUACJACH
KRYTYCZNYCH

Ciagtos¢ dziatania:

utrzymanie niezbednych ustug systemu informatycznego po

powaznej awarii w centrum informatycznym, ktora moze by¢

spowodowana przyczynami naturalnymi, takimi jak pozar lub

trzesienie ziemi, lub zdarzeniem wywotanym rozmysinie, np.
sabotaz

(PN-I-02000:2002)
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Zagrozenia ciggtosci dziatania to miedzy innymi:

¢ awaria sprzetu komputerowego
< awaria serwerow

> awaria sieci komputerowej

» awaria zasilania

s kleski zywiotowe

> wifamanie do firmy z zewnatrz; wtamanie fizyczne (ztodzieje),
wlamanie poprzez sie¢ informatyczng (hakerzy)

% pozar
< powodz
¢ katastrofa budowlana

4

L)

L)

4

L)

L)

4

L)

L)

o0
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WYBOR I WDROZENIE ZABEZPIECZEN

Zabezpieczenia to praktyki, procedury lu
ktore mogg chroni¢ przed zagrozeniem, red

b mechanizmy,
ukowaé podatnosc,

ogranicza¢ nastepstwa, wykrywac niepozadane incydenty i

utatwia¢ odtwarzanie

Odpowiedni dobor zabezpieczen jest kluczowy dla prawidtowego

wdrozenia polityki bezpieczenstwa

Efektywna ochrona wymaga zwykle kombinacji roznych
zabezpieczen w celu utworzenia warstw ochronnych dla zasobdéw
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PRZYKLADOWE OBSZARY UZYCIA ZABEZPIECZEN:

* Srodowisko fizyczne

» srodowisko techniczne (sprzet komputerowy,
oprogramowanie, urzagdzenia komunikacyjne),

* personel
% administracja
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PRZYKLADOWE ZABEZPIECZENIA:

% mechanizmy kontroli dostepu

% Oprogramowanie antywirusowe

* szyfrowanie w celu uzyskania poufnosci
% podpisy cyfrowe

% sieciowe zapory ogniowe

* narzedzia monitoringu i analizy sieci

% zasilanie rezerwowe

* Kkopie zapasowe
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Identyfikacja i reakcja na incydenty naruszenia
bezpieczenstwa informacji

Kazde zdarzenie zwigzane bezposrednio z systemem z
systemem informatycznym, ktdére umozliwia nieuprawniony
dostep do informacji przetwarzanej, przesytanej i
przechowywanej w systemie, umozliwia lub powoduje utrate jej
integralnosci i/lub dostepnosci uwazane jest za incydent
naruszenia bezpieczenstwa informacji

Incydent - zrealizowane zagrozenie
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Identyfikacja i reakcja na incydenty naruszenia
bezpieczenstwa informacji

Reagowanie na naruszenie bezpieczenstwa i niewlasciwego funkcjonowania
systemu ma na celu minimalizowanie uszkodzen bedacych skutkiem tego
naruszenia i niewlasciwego dziatania oraz monitorowanie i wycigganie
wnioskow z takich przypadkow

Przypadki naruszenia bezpieczenstwa powinny by¢ zgtaszane poprzez
wiasciwe kanaty tak szybko jak to mozliwe.

Powinny by¢ opracowane i wdrozone procedury zgfaszania i reagowania na
wystgpienie danego naruszenia (incydentu),
w ktorych okreslono dziatania podejmowane po otrzymaniu zgtoszenia o

naruszeniu.
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Reagowanie na incydenty naruszenia bezpieczenstwa na
poziomie strategicznym — dziatania powinny by¢ zrealizowane
przed wystgpieniem incydentu

W organizacji powinny by¢ okreslone osoby odpowiedzialne za
podejmowanie biezgcych decyzji strategicznych

Nalezy rozstrzygnac, czy bedg przekazywane poza organizacje
informacje o zaistniatym incydencie wraz z wytycznymi dla
wyznaczonych pracownikow

Nalezy rozstrzygnac, czy i w jakich przypadkach beda
powiadamiane organy panstwowe (policja, prokuratura, ABW)
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Nalezy rozstrzygnac, czy firma bedzie korzysta¢ z pomocy
zewnetrznych specjalistow

Okreslenie dziatan w przypadku zidentyfikowania intruza

Wytyczne dla obstugi technicznej odnosnie taktyki reakcji na
wtamanie do systemu (uniemozliwienie dziatan intruza, zebranie
dowodow przeciwko intruzowi, nawet kosztem pewnych strat

w systemie)
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REAGOWANIE NA INCYDENTY NARUSZENIA
BEZPIECZENSTWA NA POZIOMIE TECHNICZNYM

W organizacji powinien by¢ powotany zespot odpowiedzialny za
reakcje na incydenty, sktadajgcych sie z kompetentnych
specjalistow posiadajacych wiedze w zakresie odpowiednich
technologii adekwatnych do analizowanego systemu oraz
procesu dochodzenia i metod zbierania sladow nieuprawnionej
dziatalnosci
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DZIAt ANIA PRZED WYSTAPIENIEM INCYDENTU:

L)

% przygotowanie i przeszkolenie zespotu obstugujgcego
incydenty (zabezpieczenie sladow dziatania intruza
usuwanie powstatych w systemie szkod)

4

L)

* przygotowanie zestawu narzedzi (programowych
| sprzetowych) wykorzystywanych przy obstudze incydentu

4

L)

* przygotowanie metodyki obstugi incydentu

4

L)

% przygotowanie komputerow w chronionym systemie

4

L)

% przygotowanie sieci komputerowe]
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DZIALANIA PO WYSTAPIENIU INCYDENTU:

zebranie ulotnych danych
wykonanie duplikatu systemu

przeprowadzenie dochodzenia ﬁna lepiej na duplikacie systemu),
zebranie i udokumentowanie sladoéw dziatan intruza

wyizolowanie i opanowanie incydentu

wprowadzenie dodatkowych zabezpieczen — usuniecie podatnosci
wykorzystanych podczas incydentu

odtworzenie systemu (kopia bezpieczenstwa moze zawiera¢ nazwy
uzytkownikow i hasta wykorzystane podczas ataku)

dokumentowanie wszystkich przeprowadzonych dziatan
sporzadzenie raportow koncowych
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Zgtaszanie stabosci systemu bezpieczenstwa (zgtaszanie przez
uzytkownikow wszelkich zauwazonych lub podejrzewanych
stabosci systemow i ustug lub zagrozen z nimi zwigzanych

Zgtaszanie niewtasciwego funkcjonowania oprogramowania:

A/

< odnotowanie objawow i wszelkich komunikatow
pojawiajgcych sie na ekranie

R

» odizolowanie komputera

A/

% natychmiastowe zgtoszenie problemu kierownikowi
odpowiedzialnemu za bezpieczenstwo informacji
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Analizowanie zapisow z incydentdw naruszenia bezpieczenstwa
informacji i podjetych dziatan w celu podjecia dziatan, majacych
na celu unikniecie w przysziosci podobnych problemow

Organizacja powinna opracowac procedure postepowania
dyscyplinarnego wobec o0sob, ktdre przyczynity sie do
naruszenia bezpieczenstwa chronionej informacji

Wykorzystanie przeprowadzonych analiz w celach
edukacyjnych i do podnoszenia poziomu bezpieczenstwa
informacji
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MONITOROWANIE SYSTEMU BEZPIECZENSTWA
INFORMACII

Pomiar lub szacowanie wykonania procedur i wymogow
polityki bezpieczenstwa

Dziatania majg na celu potwierdzenie, ze wdrozone
zabezpieczenia funkcjonujg efektywnie i zgodnie z
zamierzeniami a ISMS pozostaje skuteczny

Podejmowanie dziatan korygujacych, majgcych na celu
utrzymanie spdjnosci dokumentacji ISMS z realizowanymi
dziataniami oraz niedopuszczenie do narazenia organizacji na

nieakceptowalne ryzyko

Projekt wspétfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

ﬁ KAPITAL LUDZKI e i
TECHNIKI STOSOWANE W MONITOROWANIU:

* rutynowe sprawdzani

* samokontrolujgce procedury

% audity wewnetrzne ISMS

% uczenie sie od innych

* przeglady wykonywane przez kierownictwo

< analizy trendéw
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

STRUKTURA NORMY
PN-ISO/IEC 27001
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. Wprowadzenie

. Zakres normy

. Powotania normatywne

. Terminy i definicje

. System zarzadzania bezpieczehstwem informacji (SZBI)
. Odpowiedzialnos¢ kierownictwa

. Wewnetrzne audity ISMS

. Przeglady SZBI realizowane przez kierownictwo

. Doskonalenie SZBI

O NO UL A~ WDNEFH O

Zatacznik A Cele stosowania zabezpieczen i zabezpieczenia
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MODEL PDCA STOSOWANY W PROCESACH SZBI
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Informacja:
obiekt abstrakcyjny, ktory w postaci
zakodowanej (dane) moze by¢ przechowywany (na
nosniku danych), przesytany, przetwarzany, uzyty do
sterowania
(Encyklopedia Powszechna PWN)

Informacja:

Znaczace dane
(PN-EN ISO 9000:2005)
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3. TERMINY I DEFINICIE

Dane:
reprezentacja (kod) informacji
(Encyklopedia Powszechna PWN)

Dokument:
informacja i jej nosnik
(PN-EN ISO 9000:2005)
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3. TERMINY I DEFINICIE

Aktywa:

wszystko co ma wartosc dla organizacji
(ISO/IEC 13335-1:2004)
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Bezpieczenstwo informacji:
zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo moga by¢ brane pod uwage inne
wiasnosci, takie jak autentycznosc, rozliczalnosc,

niezaprzeczalnosc¢ i niezawodnosé
(ISO/IEC 17799:2005)
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Poufnosc:
witasciwoscé, ze informacja nie jest udostepniana lub
ujawniana nieupowaznionym osobom, podmiotom lub
procesom
(ISO/IEC 13335-1:2004)

Integralnosc:
wiasciwos¢ zapewnienia doktadnosci i kompletnosci
aktywow
(ISO/IEC 13335-1:2004)
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3. TERMINY I DEFINICIE

Dostepnosc:
wiasciwosc¢ bycia dostepnym
| uzytecznym na zgadanie upowaznionego podmiotu

(ISO/IEC 13335-1:2004)

Projekt wspétfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

3. TERMINY I DEFINICIE

E KAPITAL LUDZKI i

Informacja wrazliwa:
informacja, ktora zgodnie z ustaleniem organu
kompetentnego ma by¢ chroniona, poniewaz jej
nieuprawnione ujawnienie, zmiana, zniszczenie lub
utrata spowoduje zauwazalne szkody dla kogos lub
czegos
(PN-I-02000: 2002)

Informacje wrazliwe dla organizacji sa to informacje, ktore mogg zostac
wykorzystane przeciwko interesom tej organizacji przez ujawnienie,
nieudostepnienie, zmiane lub zniszczenie w sposob nieautoryzowany
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4. SYSTEM ZARZADZANIA BEZPIECZENSTWEM
INFORMAC]JI (SZBI)
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4.2 Ustanowienie i zarzagdzanie SZBI

4.2.1 Ustanowienie SZBI
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4

L)

*» zdefiniowanie zakresu i granic SZBI

4

L)

L)

» zdefiniowanie polityki SZBI
% zdefiniowanie podejscia do szacowania ryzyka w

4

organizadji
» okreslenie ryzyka

4

L)

L)

4

L)

L)

» analiza i ocena ryzyka

Projekt wspétfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



ﬁ KAPITAL LUDZKI i

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

4.2.1 USTANOWIENIE SZBI

< zdefiniowanie wariantow postepowania z ryzykiem

< wybor celow stosowania zabezpieczen

» akceptacja kierownictwa dla ryzyk szczatkowych

* uzyskanie autoryzacji kierownictwa do wdrazania
SZBI

% przygotowanie deklaracji stosowania
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< sformutowanie plandw postepowania z ryzykiem
s wdrozenie planu postepowania z ryzykiem
% wdrozenie zabezpieczen
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4

o0

L)

4

o0

L)

o0

4

o0

4.2.2 WDROZENIE I EKSPLOATACJA SZBI

zdefiniowanie pomiarow wybranych zabezpieczen
wdrozenie programow szkolen

zarzadzanie eksploatacjg SZBI

natychmiastowa reakcja na incydenty zwigzane z
naruszeniem bezpieczenstwa
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% procedury monitorowania, przegladu i innych
zabezpieczen

“* regularne przeglady skutecznosci SZBI

* pomiary skutecznosci zabezpieczen

» przeglady szacowania ryzyka
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

4.2.3 MONITOROWANIE I PRZEGLAD SZBI

4

L)

L)

» audity wewnetrzne SZBI w zaplanowanych
odstepach czasu
% przeglady SZBI wykonywane przez kierownictwo
» uaktualnianie plandw bezpieczenstwa
% rejestrowanie dziatan i zdarzen mogacych mieé
wptyw na wydajnos¢ dziatania SZBI

4

L)

L)

4
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4.2.4 UTRZYMYWANIE i DOSKONALENIE SZBI

wdrazanie zidentyfikowanych w SZBI udoskonalen

podejmowanie odpowiednich dziatan korygujacych
i/lub zapobiegawczych

informowanie zainteresowanych stron o dziataniach i

UC
Zd

oskonaleniach

Dewnienie, ze udoskonalenia osiggajg zamierzone

ce

€
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4.3.1 WYMAGANIA DOTYCZACE DOKUMENTACJI

Dokumentacja SZBI powinna obejmowac:

 deklaracje polityki SZBI

s zakres SZBI

s procedury i zabezpieczenia wspomagajgce SZBI
s opis metodyki szacowania ryzyka
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4.3.1 WYMAGANIA DOTYCZACE DOKUMENTACJI
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e

®e

raport z procesu szacowania ryzyka

plan postepowania z ryzykiem

deklaracje stosowania

zapisy wymagane normg PN-ISO/IEC 27001

inne procedury

e

X

\/
’0

L)

e

X

\/
’0

L)
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4.3.2 NADZOR NAD DOKUMENTAMI

4.3.3 NADZOR NAD ZAPISAMI

Nalezy ustanowi¢ procedury dotyczace nadzoru nad
dokumentami i zapisami

E KAPITAL LUDZKI i

Dokumenty powinny byc:

% mozliwe do zlokalizowania

% poddawane okresowym przeglagdom

% dostepne w aktualnej wersji

% nieaktualne bezzwlocznie usuwane lub
przechowywane

Projekt wspétfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



ﬁ KAPITAL LUDZKI i

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

4.3.2 NADZOR NAD DOKUMENTAMI

4.3.3 NADZOR NAD ZAPISAMI
Zapisy powinny :

e

X

by¢ tatwo dostepne

by¢ mozliwe do zidentyfikowania

mie¢ czasokres przechowywania

ny¢ zabezpieczone przed zniszczeniem
ny¢ czytelne

DYC zrozumiate

e

X

e

X

e

X

e

X

e

X
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY LT

5. ODPOWIEDZIALNOSC KIEROWNICTWA

5.1 Zaangazowanie kierownictwa

ustanowienie polityki bezpieczenstwa informacgji
zapewnienie, ze cele i plany bezpieczenstwa informacji sg ustanowione
ustalenie zadan i odpowiedzialnosci dla bezpieczenstwa informacji

zakomunikowanie wagi spetnienia wypetnienia celow zgodnych z
politykg bezpieczenstwa informadji

zapewnienia niezbednych zasobow
zatwierdzenie akceptowalnego poziomu ryzyka

przeprowadzenie przegladow zarzadzania
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5.2 ZARZADZANIE ZASOBAMI
5.2.1 Zapewnienie zasobow
% ustanowienia, wdrozenia, funkcjonowania i doskonalenia

» weryfikacji czy procedury bezpieczenstwa informacji wspierajg
wymagania biznesowe

% spetnienia wymogow prawnych

% utrzymanie odpowiedniego poziomu bezpieczenstwa przez
zastosowanie wdrozonych zabezpieczen

< prowadzanie przegladdéw SZBI

% gdy potrzeba — podnoszenie skutecznosci systemu
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

5.2.2 SZKOLENIA, USWIADAMIANIE
I KOMPETENCIE

. okreslenie koniecznych kompetencji personelu

. zapewnienie szkolen w celu realizacji potrzeb

. ocena skutecznosci szkolen oraz podjetych dziatan

. prowadzenie zapisow dotyczacych szkolen

. USwiadamianie zwigzku i znaczenia personelu w
SZBI
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

6. WEWNETRZNE AUDITY SZBI

Okreslenie, czy cele stosowania zabezpieczen,
zabezpieczenia, procesy i procedury SZBI sa:

% zgodne z wymaganiami normy

% zgodne ze zidentyfikowanymi wymaganiami
bezpieczenstwa informacji

% skutecznie wdrozone i utrzymywane

¢ zgodne z oczekiwaniami
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UNIA EUROPEJSKA

6. WEWNETRZNE AUDITY SZBI

polityka bezpieczenstwa jest aktualna i spetnia
wymagdania biznesowe

metodyka zarzadzania ryzykiem jest odpowiednia

udokumentowane procedury ISMS spetniaja
zamierzone cele i sg przestrzegane
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

4

4

4

EUROPEJSKI

6. WEWNETRZNE AUDITY SZBI

zabezpieczenia techniczne sg poprawnie
zaimplementowane, skonfigurowane i dziatajg
zgodnie z zamierzeniami

ryzyka szczatkowe sg odpowiednio oszacowane i
zaakceptowane przez kierownictwo

rekomendacje wynikajace z poprzednich audytow
zostaty zrealizowane

SZBI spetnia wymagania normy PN-ISO/IEC 27001
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7. PRZEGLADY SZBI REALIZOWANE PRZEZ
KIEROWNICTWO

Np.:
- nowe procedury
- postepowanie z ryzykiem
Dane wejsciowe - uzupetnienie zasobow
- ulepszenie w SZBI

ﬁ KAPITAL LUDZKI i

Przeglad SZBI

Np.:

- wyniki auditow

- analiza ryzyka

- nowe technologie
- nowe zagrozenia

Dane wyjsciowe
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

UNIA EUROPEJSKA

8. DOSKONALENIE SZBI1

Np.:
% zagrozenia
< wyniki przegladow

DZIAt ANIA
ZAPOBIEGAWCZE

;%ifunkcj%%ujacy SZBI
DZIALANIA
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY LT
ZAt ACZNIK A DO NORMY PN-ISO/IEC 27001

5. polityka bezpieczenstwa informacji

6. Organizacja bezpieczenstwa informacji

/. Zarzadzanie aktywami

8. Bezpieczenstwo osobowe

9. Bezpieczenstwo fizyczne i Srodowiskowe

10. Zarzadzanie dziatalnoscig oraz komunikacjg

11. Kontrola dostepu

12. Zbieranie danych, rozwdj oraz utrzymanie systemu
13. Zarzadzanie incydentami bezpieczenstwa informacji
14. Zarzadzanie ciggtoscig dziatania

15. Zgodnosc¢
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NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

DZIEKUJE ZA UWAGE
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